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Upozorneni

Neopravnéné upravy tohoto zafizeni mohou vést k jeho poskozeni!

Vyrobce neodpovida za mozné poskozeni zplisobené nevhodnym pouzivanim nebo umisténim
do nevhodného prostredi.

Zarizeni neni urCeno pro venkovni pouziti.
Nepouzivejte zafizeni pfi silnych vibracich.
Pokud zarizeni nefunguje spravné, kontaktujte prodejce.
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1 Predstaveni

NETIO-230B je ovladaC napajeni fizeny dalkové pomoci webového rozhrani, pres telnet, popfipadé
CGl pfikazy. Diky technologii sitové spravy na bazi IP protokolu mize uzivatel ovladat nebo zjistovat
napajeni pripojeného zarizeni (spotrebice) pomoci pocitace zapojeného do mistni sité nebo sité in-
ternet. K ovladani zafizeni neni potfeba zadny specialni program, vzhledem k webovému rozhrani,
zakomponovanym ve firmwaru. S vyhodou lIze pouzit rozhrani telnet pro automatické ovladani jinymi
zafizenimi.

Predstavte si, Ze cestujete po svété a mulzete pfimo nebo pomoci Casového spinani
ovladat napajeni VaSich elektrickych spotrebiCl jako pocitaCe, servery, routery, elektrické brany,
zabezpecovaci/dohledovy systém nebo jakykoliv spotfebi¢ na 230V.

1.1 Charakteristika

e Vestavény web server
e Podpora Siroké skaly prohlizecu:

Internet Explorer
Mozilla Firefox
Opera

Google Chrome

Ctyti ovladatelné porty

Ctyfi tlagitka pro manualini ovladani

Podpora protokoltd HTTP, SMTP, SNTP, DHCP, DNS, Telnet

Ovladani CGl prikazy

Moznost prihlaSeni kryptovanym heslem

Uzivatelska opravnéni

LED indikace aktualniho stavu pro kazdy port

Bezpecny design proti Urazu elektrickym proudem, nehoflavé materialy
Casové ovladani — muzete prednastavit ¢as, kdy se ma zapnout/vypnout pozadovany port
Nastaveni vychoziho stavu portl (zapnuto/vypnuto)

Funkce Watchdog pro resetovani zaseknutého sitového zafizeni
Upozornéni e-mailem

1.2 Specifikace

Napajeci napéti: 230 V AC
Maximalni spinany proud:10 A
Zpozdéni reakce: max. 10 ms
Rozmeéry: 300x60x90 mm (vx$xh)
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e Sitové rozhrani:10/100 Mbit/s

1.3 Minimalni pozadavky na systém

Pocitac s internetovym prohlize¢em (Microsoft Internet Explorer, Opera, Mozilla Firefox,.. .)

2 Rozhrani zarizeni

2.1 Bocni pohled

Obrazek 1: bocCni pohled

1. Pojistkové pouzdro pro hlavni pojistku
2. Hlavni vypinac zafizeni

3. Konektor RJ-45 — sitové rozhrani pro pfipojeni do ethernetu/internetu.

2.2 Celni pohled
1. Ovladané vystupy napajeni
2. Ctyti indikaéni led diody

3. Tlacitka pro manualni spinani/vypinani vystupt
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Obrazek 2: Celni pohled

4. Pfivod 230 V AC

3 Instalace

Pfed prvnim pouzitim zafizeni zkontrolujte, zda napajeni je 230 V AC.

3.1 Pripojeni zafizeni

1. PFipojte NETIO-230B do sité (switche, routeru) sitovym kabelem s konektory RJ-45. Pfi pfimém
pripojeni k PC pouzijte kiizeny kabel.

2. Pripojte napéjeci kabel do zasuvky.
3. Pripojte zarizeni, které chcete ovladat k odpovidajicimu vystupu.

4. Zapnéte NETIO-230B hlavnim vypinacem na boc¢ni strané.

4 Prvni nastaveni

1. Na pfilozeném CD najdéte soubor NetioDiscover.exe a spustte jej.

2. Kliknéte na tlacitko Discover. Zobrazi se Vam seznam vSech zarizeni NETIO dostupnych ve Vasi
siti. (obrazek 3)
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Mame IP address Subnet mask Gateway MAC
METIO Metio Switche |192. 158.37.15 |255. 255.240.0 192,168.47.254 00:92:58:00:48:90
Use network interface | §iide Broadcast (0.0,0.0, 255055, 255,255] iv)
Device setup [ Discover

Obrazek 3: prvni nastaveni zarizeni

Teios propeer e
|
| DiEvion name HETIC Mt Switcha
|
MALC acoress 0092580090
19 address 192, 168, 97,15 :
Subnel mank £39, 255, 24000 |

Gateway [IF adoness | 193, 188.47.254

changetP | | oisa |

Obrazek 4: sitové nastaveni

3. Vyberte zafizeni ze seznamu a poté kliknéte na tlacitko Device setup. Zobrazi se Vam okno pro
nastaveni sitovych parametr( - IP adresa, maska podsité a adresa brany. (obrazek 4)

Poté co zadate hodnoty odpovidajici Vasi siti, kliknéte na tlaCitko Change IP. Nyni se provede
zména nastaveni zarizeni. Zobrazi se plvodni okno, ve kterém uz bude vidét zafizeni na nové
adrese. Pokud mate na siti DHCP server a nechcete ménit nastaveni sité, muzete rucni nas-
taveni preskocit a pokracovat v dalSim kroku. V pripadé, Zze nemate na siti DHCP server je
vychozi adresa 192.168.10.100. Pokud ano, zafizeni ziska adresu z DHCP.

4. Do webového rozhrani zafizeni se dostanete budto zadanim IP adresy do internetového
prohlizeCe, nebo dvojklikem na zafizeni v programu NETIO discover.

5. Zobrazi se Vam prihlaSovaci stranka. Zadejte User Name (Uzivatelské jméno), Password (Heslo)
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a kliknéte na tlacitko OK. Tim se dostanete na stranky zarizeni.Vychozi uzivatelské jméno je:
admin, heslo je: admin

NETIO-220B WebControl

Please enter user name and password,
MOTE: JAVASCript must be Enabled.

User Name

Password

[ Ok, ] [ Cancel ]

Obrazek 5: prihlaSovaci obrazovka

Pro prihlaseni do webového rozhrani je potfeba mit v prohlizeci zapnutou podporu JavaScriptu.

5 Ovladani a nastaveni
5.1 Ovladani a nastaveni vystupu

5.1.1 Ovladani vystupt

V levé Casti okna kliknéte na Manual Control. Zobrazi se Vam stranka s ovladanim jednotlivych vystupu.
(obrazek 6)

NETIO-230B muze ovladat vSechny Ctyfi vystupy najednou. Vyberte, zda se ma ten ktery port zap-
nout nebo vypnout a kliknéte na Apply. Pokud chcete zafizeni na daném portu pouze restartovat, za-
trhnéte policko Interrupt a kliknéte na Apply. Port se poté vypne na dobu, ktera je nastavena v menu
Status & configuration a opét zapne. Kratkodobé preruseni portu Ize pouzit pouze u zapnutého portu.

Pokud dany vystup chcete manualné zapnout/vypnout, nebo restartovat, zkontrolujte, zda mate u
portu zaskrtnuto poliCko Manual. Pokud poli¢ko neni zaskrtnuté, zafizeni neakceptuje manualni prikazy



NETIO-230B
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NETIO-230B A Manual control

Name No. Manual Status Interrupt

Manual control output 1 1 O oN OOFF 0
Status & configuration T 2 2 O ON O OFF O
output 3 3 C ON O OFF O
Configuration
output 4 4 C ON O OFF O

E-mail
Date & time | Apply || All off |

Manage users

Firmware Update

Logout

:
:

NETIO-230B

Logged user

admin

Time

2010-10-26 12:42:48

Obrazek 6: manualni ovladani vystupu

a funguje pouze ¢asové spinani a funkce watchdog. Tlacitko All off slouzi k vypnuti vSech zapnutych
vystupd.

5.1.2 Nastaveni parametra porti

Kliknéte v levé Casti okna na Status & configuration, v pravém okné se Vam zobrazi tabulka s vypisem
portl a informaci o jejich aktualnim stavu.

Pro nastaveni konkrétniho portu si vyberte pozadovany port ve sloupci Select a kliknéte na tlacitko
Modify.

Na strance, ktera se Vam otevre, mizete nastavovat detailni parametry vybraného portu. Vyznam
jednotlivych parametrll je popsan v nasledujicim textu.

Nastaveni vystupu

No.: Cislo portu (0-3)

Name: nazev portu

PON state: stav portu po zapnuti zafizeni - pokud policko zatrhnete, port se po spusténi nebo
restartu zafizeni zapne

Manual control: pokud vyberete tuto polozku, port bude ovladan ru¢né

Time control: pokud vyberete tuto polozku, port bude spinan ¢asovacem, jehoZ nastaveni je na
dalSich fadcich
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[ ]
NETIO-2 Output status and configuration

Select Name No. Mode Status Watchdog

Manual control (o] output 1 1 MANUAL OFF NO

Status & configuration () output 2 2 MANUAL OFF NO

System ) output 3 3 MANUAL OFF NO

Configuration () output 4 4 MANUAL OFF NO
i | Reload || Modify || Manual Control |

Date & time
Manage users
Firmware Update

Logout

Device name

NETIO-230B
Logged user

admin

Time
2010-10-26 12:07:04

Obrazek 7: nastaveni parametrd portu

s
NETIO-230B ~ Output configuration

Outputs

1

No.:
Manual control

. ..
Status & configuration ame: PuL

System PON state: [ (defautt output state after power on)
ErrimTT Manual control: o
E-mail Timer control: @)

Date & time Timer mode:

Manage users

ON time:

Firmware Update

OFF time:

Device name Week schedule: ) Mon () Tue () Wed (! Thu [} Fri [ Sat | Sun
SISO Interrupt delay (=): |5 |
Logged user
admin WATCHDOG
Time Enable: (]}
2010-10-26 12:46:25 IP address: D . E . E . D
Timeout (s): [9 ] tping commana timeout)
PON delny (s): (time for which the Watchdog will be inactive after the output
restarts)
Ping interval (s): (interval between ping commands)
Max retry: (how many times should be the output restarted)
Retry POFF: [ (keep put OFF after Max retry
Send e-mail: (m}
=

Obrazek 8: nastaveni vystupu
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e Timer mode: rezim Casovate — nastavuje, jak Casto se bude provadét nacasované vyp-
nuti/zapnuti. Na vybér jsou moznosti: ONCE- dana udalost se provede pouze jednou, DAILY-
udalost se bude provadét denné nebo WEEKLY - udalost se provede jednou za tyden.

e ON time: datum a ¢as zapnuti portu, pokud vyberete rezim DAILY, jedna se o datum a ¢as prvniho
provedeni

e OFF time: datum a ¢as vypnuti portu, pokud zvolite rezim DAILY, jedna se o datum a ¢as prvniho
vypnuti

e Week schedule: volba, které dny v tydnu ma byt funkce Timer aktivni

¢ Interrupt delay: doba (v sekundach) po kterou ma byt port vypnut pfi pouziti funkce Interrupt v
manualnim nastaveni portu, nebo pfi pouziti funkce Watchdog

Watchdog

Funkce watchdog slouzi k monitorovani chodu zafizeni na siti. Pokud monitorované zafizeni neod-
povi na dotazy ping v ur¢eném intervalu, zasuvka, u které je tato funkce nastavena se na danou dobu
vypne a poté opét zapne. Pro omezeni nekonecného spinani portu pfi poruse sledovaného zafizeni je
mozné nastavit maximalni pocet pokusu o restart daného portu.

Enable: zapnuti funkce watchdog

IP address: IP adresa sitového zafizeni které bude monitorovano

Timeout: maximalni doba odezvy monitorovaného zafizeni

PON delay: Casovy interval (v sekundach) béhem kterého nebude po restartovani portu funkce

aktivni. Béhem tohoto intervalu by mélo monitorované zafizeni obnovit svou €innost po restartu.

Ping interval: interval (v sekundach) v kterém budou posilany dotazy na zafizeni

e Max retry: maximalni poCet restartovani portu v ptipadeé ze monitorované zafizeni neodpovida na
ping. Po vyprseni zadaného poctu pokusu zlstane port vypnuty.

e Retry POFF: zapnuti funkce Max retry

¢ Send e-mail: zasle e-mailem informaci v pfipadé, ze monitorované zafizeni neodpovédélo a bylo

restartovano

Nastaveni uloZte kliknutim na tlaCitko Apply.

5.2 Systémové nastaveni

Zde muze uzivatel nastavovat parametry sité, e-mailu, systémovy Cas, spravovat uzivatelské ucty a
nahrat do zafizeni novy firmware.

5.2.1 Nastaveni parametru sité

Po kliknuti na tlaCitko Configuration se Vam zobrazi stranka pro systémova nastaveni.

10
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Zde muzete nastavit IP adresu (/P address), masku podsité (Subnet mask), vychozi branu (Default
gateway) a server DNS podle parametr(l Vasi sité. Pokud nechcete pouzit manualni konfiguraci sité,
muUZzete zapnout DHCP volbou Enable, zafizeni si pak nastavi parametry sité automaticky podle DHCP
serveru.

Parametr Switch delay (x0.1s) urCuje dobu mezi sepnutim dvou vystupu. Tato prodleva se nastavuje
kvuli ochrané pred pretizenim zafizeni pfi sepnuti vSech vystupu najednou.

Nasledujici volby KSHELL Port a WEB Port umoznuji zménu vychoziho protu pro pfistup pres telnet,
popfipadé na webové rozhrani zafizeni.

V poligku Device name si mUzete své zafizeni pojmenovat pro pozd&jsi snazsi identifikaci. Radek
Firmware version ma pouze informacni charakter a zobrazuje aktualni verzi firmwaru.

Pokud provedete zmény na této strance, kliknéte na Apply, zafizeni zméni parametry sité a auto-
maticky se zrestartuje. Po restartu se budete muset opét prihlasit. TlaCitko Reset To Default slouzi k
nastaveni zafizeni do tovarniho nastaveni.

%
NETIO-230B “ System configuration

R e adaress: o2 ].f8 .0 ).fes _
——
Subnet mask: [255 |.|255 |.|
comm
Defaultgateway: (192 |.|168 |.[20 |.|254 |
T s erve 52 . fi8 -0 s |
pHCP: Enable © Disable
-
Switch delay (x0.1s): |2

[

55 |.|o

(]

| (aetay between triggering two outputs)

Device name
Device name: [NETIO-2308
NETIO-230B
Logged user Firmware Version: V 3.00
admin Apply Reset to factory default
Time Note 1: After you make requested changes on this page and click Apply
. the device will change the parameters and restart automatically. After
2010-10-26 12:07:32 the restart you will have to login again.

Note 2: Any of Network value change cause system restart.

Obrazek 9: nastaveni parametr( sité

5.2.2 Nastaveni e-mailu

Po kliknuti na Setup e-mail se v pravé ¢asti zobrazi formular pro nastaveni e-mailu. Zde nastavite z jaké
adresy (From), kam (7o) ma byt zprava odeslana. Do dalSiho polic¢ka je potfeba vyplnit odchozi SMTP
server, pres ktery bude zprava odeslana. Posledni policko (Warning MSG) slouzi pro zadani predmétu
odesilané zpravy.

Nastaveni ulozite kliknutim na Apply. TlaCitko Send test message slouzi k odeslani testovaci zpravy.

Poznamka: Stavajici verze firmwaru nepodporuje SMTP autorizaci.

11
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NETIO-230B “* E-mail configuration

|

=
:

Manual control [netio230@example.com |
Jdanual con

Status & configuration L3 [info@example.com |

System SMTP server: |smtp.example.com |

Configuration

-
S

[ALERT 11 |

E-mail

Date & time

| Apply | | send test message |

Manage users
Firmware Update

Logout

&
i

Device name

NETIO-230B

Logged user

admin

Time

2010-10-26 12:08:19

Obrazek 10: nastaveni e-mailu

5.2.3 Nastaveni ¢asu

Kliknutim na Date & time v menu se vam v pravé Casti zobrazi formular pro nastaveni systémového
casu.

NETIO-230B podporuje dvé metody zadavani ¢asu. Budto mizete zadat ¢as ru¢né, nebo pouzit
SNTP server pro automatickou synchronizaci ¢asu.

nNETIO-2308 Date and time configuration

m Uptime: 0 years 0 days 1 hours 47 min 27 sec
SNTP enable: © Enable (' Disable
B ... A
SNTP server: |sntp.koukaam.pce
: Local time offset: minutes
Daylight saving time end: (2010 (13 |07 | [06 26 |
Device name | Apply |
NETIO-230B
i Local time: ETT T N
admin | Apply |
Time
2010-10-26 12:09:19

Obrazek 11: nastaveni ¢asu

e SNTP enable: zapnuti synchronizace se SNTP serverem
e SNTP status: zobrazeni stavu synchronizace

e Synchronized — Cas je synchronizovan se SNTP serverem

12
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e Not Synchronized — jesté neprobéhla synchronizace se SNTP serverem

Local time offset: manualni nastaveni ¢asového pasma — posun o dany ¢as v minutach
Daylight saving time: zapnuti letniho ¢asu

Daylight saving time start: Cas zacatku letniho Casu

Daylight saving time end : Cas konce letniho ¢asu

Local time: manualni nastaveni lokalniho ¢asu pfi vypnuté synchronizaci se SNTP serverem

Nastaveni letniho Casu a lokalniho ¢asového posunu se tyka jak automatického nastaveni, tak nas-
taveni pres SNTP. Pokud pfi nastavené synchronizaci ¢asu se SNTP serverem nenastavite Local time
offset, bude pouzit Greenwichsky cas.

5.2.4 Nastaveni uzivatelskych ucta

NETIO-2308B " User accounts

O admin
Manual control - a
- user
Status & configuration -
gut
Configuration
Modify | | Remove

E-mail

Date & time
Manage users
Firmware Update

Logout

i
8
:

NETIO-230B

Logged user

admin

Time
2010-10-26 12:09:48

Obrazek 12: nastaveni uzivatelskych G¢ta

Kategorie Manage users v menu System obsahuje nastaveni uZivatelskych G¢ta. V zafizeni jsou tfi
Urovné uzivatelskych opravnéni (obrazek 12):

e Admin: uzivatel s plnym opevnénim
e User: uzivatel, ktery muze ovladat porty, nemuaze vSak ménit systémova nastaveni

13
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Guest: uzivatel, ktery nema prava ménit zadné nastaveni, mize pouze sledovat aktualni stav
portu

Add: pridani nového uzivatele

Modify: zména nastaveni hesla a uzivatelskych opravnéni vybraného uzivatele

Remove: odstranéni vybraného uzivatele

5.2.5 Firmware update

Stranka Firmware Update slouzi pro nahrani nového firmwaru do zafizeni NETIO-230B. Po kliknuti na
polozku Firmware Update se Vam v pravém okné se Vam zobrazi ramecek s upozornénim.

NETIO-230B " Firmware update

Manual control
After pressing the Update button, please wait while the update request is
being processed. After update is completed, the device will reboot
automatically. You can re-login afterwards.

Status & configuration

Configuration
- | Update | cancel |

E-mail _

Date & time

Manage users

Firmware Update

Logout
Device name

NETIO-230B
Logged user

admin

Time

2010-10-26 12:10:19

Obrazek 13: Firmware update

Pokracujte kliknutim na tlagitko Update. Nyni probiha prepnuti zafizeni do rezimu pro nahrani
nového firmwaru. Po zhruba tfech vtefinach bude aktivni tlacitko Continue. Kliknéte na néj. (obrazky
13 a 14)

Nyni viozte soubor s firmwarem (xnetio.bin) a kliknéte na Update. Bude nasledovat zhruba dvoumin-
utova procedura nahravani firmwaru. Po dokonéeni upgradu se zatizeni samo restartuje. Po opétovném
prihlaSeni uz budete pracovat s novou verzi firmwaru.

5.3 Ovladani zarizeni pres Telnet / CGI

5.3.1 Kryptované prihlaseni

NETIO umoznuje dva rezimy prihlaSeni — oteviené prihlasSeni a prihlaseni kryptovanym heslem. Kryp-
tované heslo Ize pouzit pro Telnet, http pfikazy a sériovou linku. PfihlaSeni na webové rozhrani probiha
automaticky v kryptované forme.

14
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‘

NETIO-230B "% Firmware update

Bootloader Initialization. It takes a few seconds.

Click on Continue when possible, please.
Manual control

| Continue |
Status & configuration B

Configuration
E-mail

Date & time
Manage users
Firmware Update

Logout

Device name

NETIO-230B

Logged user

admin

Time
2010-10-26 12:49:24

Obrazek 14: nahravani firmwaru

NETIO-230B Firmware Update

New Firmware (*.bin): | Prochazet... |

| Update

Firmware Update can take about one minute and
must NOT be interrupted !

Obrazek 15: nahravani firmwaru - pokraCovani

Pro prihlaseni se zabezpeCenym heslem musite nejdfive ze zafizeni ziskat hash kod. Ten ziskate
bud v navratovém kodu po pripojeni pfes KSHELL, popfipadé CGI pfikazem hash.

Pro vypocet se pouziva MD5 soucet vypocitany jako nasledujici souCet <jmeno><heslo><hash>.
Jedna se 0 128b Cislo (32 znakl) prenasené v 16kovém zapisu.

5.3.2 Komunikace prostrednictvim rozhrani KSHELL

Postup pfipojeni je na nasledujicim prikladu:

1. Otevrete okno s pfikazovou fadkou

15
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2. Zadejte ptikaz telnet 192.168.10.100 1234 (adresu nahradte za adresu vaSeho zafizeni, 1234
nahradte portem, ktery mate na netiu pro KSHELL nastaveny)

3. Zafizeni by mélo vypsat podobnou odpovéd: 100 HELLO EB5D61F6 Poslednich 8 znakii je hash
fetézec slouzici pro kryptované prihlaseni

4. Nyni se mlzete prihlasit pfikazem login jmeno heslo, kde jmeno je uzivatelské jméno a heslo je
vase heslo. Pokud jste zadali spravné jméno a heslo, zafizeni odpovi 250 OK. Nyni jste pfihlaseni
a mizete NETIO ovladat pomoci ptikazli z nasledujici kapitoly.

Kazda relace pfi komunikaci pfes rozhrani KSHELL ma omezenou platnost. Pfi necinnosti trvajici
cca jednu minutu bude relace automaticky ukoncena. Pokud potfebujete udrzet relaci, mizete vyuzit
ptikaz noop.

5.3.3 Prehled ptikaza pro ovladani pres KSHELL

login <name><password> Ptihlaseni uzivatele s heslem v oteviené podobé.
Priklad: Pfikazem login admin admin se ptihlasite s uzivatelskym jménem admin a heslem admin.

clogin <name><crypted password> PrihlaSeni uzivatele s kryptovanym heslem.

version VypiSe verzi firmwaru.

alias Vypis nazvu zafizeni.

quit Odhlaseni. V pripadé provedeni zmén systémového nastaveni provede restart zafizeni.
reboot Provede odhlaseni, zavie sezeni a restartuje zafizeni.

noop Funkce pro udrzeni spojeni, neprovede zadnou operaci. Vhodné pouzit pfi strojovém ovladani
zarizeni.

uptime Zobrazi uptime zarizeni.
port <output>[0/1/manual/int] Vypis a nastaveni stavu portu:

e pokud zadate pouze ¢&islo portu bez parametru, vypiSe se stav portu (0 - vypnuto / 1 - zapnuto)
e Cislo portu s parametrem 0/ 1 - vypne/zapne port

e Cislo portu s parametrem 'manual’ - pfepne port na ’ruéni’ fizeni

e Cislo portu s parametrem ’int’ - provede preruseni portu

Priklad: Prikaz port 2 1 zapne vystup ¢islo dva.
port list [xxxx] Vypis portQ:

e bez parametru vypisSe stav vSech portd
e Xxxxx je pfikaz pro ovladani v§ech portl najednou - misto x zapiste pfikazy:
e 0 - vypnout port
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e 1 - zapnout port
e i - vyvolat pferuseni daného portu
e U - ponechat port beze zmén

Priklad: Prikaz port list 01ui vypne port 1, zapne port 2, port 3 ponecha beze zmén a na portu 4
vyvola kratkodobé preruseni.

port setup<output>[< output_ name>< mod:manual/timer><interrupt_delay><PON_status>]
Ptikaz pro nastaveni parametrd vystupl- vyznam parametr( je nasledujici:

e <output. name> - Zapisuje se v uvozovkach (muize byt i bez, pokud neobsahuje bile znaky)
e <mod:manual/timer> - Volba rezimu vystupu.
e <PON status> - Stav po zapnuti: 0 - vypnuto nebo 1 - zapnuto

Priklad: Piikaz port setup 1 ,,vystup 1“ manual 2 nastavi vystupu 1 nazev vystup 1, zapne
manualni ovladani, dobu preruseni nastavi na 2 vtefiny a stav po zapnuti nastavi na zapnuto.

port timer <output><time_format>[ <mode: once/daily/weekly> < on-time> < off-time>] < week_schedule>>
Nastaveni Casovace:

e <output> - Cislo nastavovaného portu
e <time_format> - format nastaveni ¢asu
e t- HH:MM:SS
e dt- YYYY/MM/DD,HH:MM:SS
e UX - XXxxxxxx ( unsigned long s prefixem Ox<hex>, 0<octal>nebo dekadicky )
<mode once/daily/weekly> - Volba rezimu ¢asovace.
<on-time> - Cas sepnuti vystupu.
<off-time> - Cas vypnuti vystupu.
<week sched.> - fada jednicek a nul. prvni Cislo odpovida pondéli, posledni nedéli

Priklad: Pfikaz port timer 3 t weekly 08:00:00 17:30:00 1111100 zapne Casoval na vystupu 3.
Od pondéli do patku se bude kazdy den v 8:00 vystup 3 zapinat a vzdy v 17:30 se opét vypne.

port wd <output> VypiSe nastaveni funkce watchdog na daném portu ve formatu: <wd: en-
able/disable><wd_ip_addr><wd_timeout><wd_PON_delay > <ping_refresh><max_retry ><max_retry _poff:
enable/disable><send email: enable/disable>

port wd <output><wd: enable/disable> Povoli nebo zakaze funkci watchdog. Priklad: Pfikaz port
wd 4 enable zapne funkci watchdog na portu 4

port wd<output>< wd:enable/disable><wd_ip_addr><wd_timeout><wd_PON _delay><ping
_interval><max_retry><max_retry_poff:enable/disable> < send_email:enable/disable>
Ptikaz pro nastaveni watchdogu. Vyznam parametru je nasleduijici:

e <output> - Cislo portu ktery nastavujete
e <wd: enable/disable> - povoleni / zakazani funkce watchdog na daném portu
e <wd_ijp_addr> - IP adresa monitorovaného zafizeni v sekundach
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e <wd_timeout> - maximalni doba odezvy monitorovaného zatizeni

e <wd_POn_delay> - Casovy interval (v sekundach) béhem kterého nebude po restartovani
portu funkce aktivni. Béhem tohoto intervalu by mélo monitorované zafizeni obnovit svou
¢innost po restartu.

e <ping_interval> - interval (v sekundach) v kterém budou posilany dotazy na zafizeni

e <max_retry> - Maximalni pocet restartovani portu v pfipadé ze monitorované zafizeni neod-
povida na ping. Po vyprSeni zadaného poctu pokusu zlstane port vypnuty.

e <max_retry_poff: enable/disable> - zapnuti / vypnuti funkce max_retry

e <send_email: enable/disable> - zapnuti / vypnuti zasilani emailové zpravy v okamziku ne-
dostupnosti monitorovaného zatizeni, popfipadé pfi prekro¢eni hodnoty max_retry

Priklad: Piikaz port wd 2 enable 192.168.10.101 10 30 1 3 enable enable povoli funkci watch-
dog na vystupu 2. Monitorovano bude zafizeni na adrese 192.168.10.101. Maximalni doba odezvy
monitorovaného zafizeni bude 10 vtefin. Pfikazy ping budou posilany v jednovtefinovych inter-
valech. Pokud monitorované zafizeni neodpovi do 10 vtefin, vystup 2 se na 30 vtefin vypne. Pokud
nebude zafizeni po nastavenych tfech vypnutich stale odpovidat na dotazy ping, port se vypne
poctvrté a zUstane vypnuty. Pfi kazdém vypnuti vystupu Vam bude odeslan varovny email.

system eth Vypi$e nastaveni sitového rozhrani ve formatu: <dhcp/manual> < jp_address>< mask> < gateway>

system eth <dhcp/manual>[< ip_address><mask><gateway>] Nastavi sitové rozhrani - IP
adresa, maska sité a brana se nastavuje pouze v pripade, ze je zvolen parametr manual. Aby
se zmény projevily, tak je nutné provést budto restart systému pfikazem reboot, nebo vyp-
nout/zapnout NETIO.

Pfiklad: Pfikaz system eth manual 192.168.10.150 255.255.255.0 192.168.10.1 nastavi sitovou
adresu 192.168.10.150, masku sité 255.255.255.0 a vychozi branu na 192.168.10.1.

email server <ip/domain_server address> Nastavi IP adresu, nebo doménové jméno SMTP
serveru.

system discover <enable/disable> Povoli/zakaze nastaveni sitovych parametrti z discover utility.
system discover VypiSe, zda je volba systém discover povolena, nebo zakazana.

system swdelay <delay> Nastavi délku zpozdéni mezi sepnutim dvou portd. Hodnota se zadava v
desetinach vtefiny.

system swdelay VypiSe hodnotu zpozdéni mezi sepnutim dvou portd.

system dns <ip> Nastavi IP adresu DNS serveru. Aby se zmény projevily, je nutné provést budto
restart systému pfikazem reboot, nebo vypnout/zapnout netio.

system dns VypiSe nastavenou adresu DNS serveru.
system dst VypiSe nastaveni letniho ¢asu ve formatu: enabled/disabled rrrr/mm/dd,hh:mm:ss

system dst <enable/disble> \'ypne nebo zapne letni ¢as
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system dst begin rrrr/mm/dd,hh:mm:ss Nastavi datum pro zacCatek letniho ¢asu
system dst end rrrr/mm/dd,hh:mm:ss Nastavi datum pro konec letniho ¢asu
system snitp VypiSe nastaveni SNTP klienta.

system snip <enable/disable>< sntp_ip/domain> Nastaveni SNTP klienta. Povoli (enable), nebo
zakaze (disable) synchronizaci Casu se SNTP serverem. Adresu serveru Ize zadat jako IP adresu,
nebo doménovym nazvem.

system time <YYYY/MM/DD,HH:MM:SS> Nastaveni lokalniho ¢asu.

system time VypiSe lokalni ¢as.

system timezone < +/-offset> Nastaveni lokalni asové zény. Casovy posun se zadava ve vtefinach.
system timezone VypiSe posun ¢asu od UTC pro lokalni ¢as. Vypsana hodnota je ve vtefinach.
system update Prepne systém do rezimu upgrade firmware.

system reset to default Reset zafizeni do tovarniho nastaveni. Po odeslani tohoto prikazu se obnovi
tovarni nastaveni a systém se restartuje.

system webport <port>

system kashport <port>

5.3.4 CGl ovladani

Zarizeni NETIO-230B Ize také snadno integrovat do vasich aplikaci pomoci CGl pfikazu.
CGl ovladani zarizeni se provadi prikazem v nasledujicim formatu:
http://< IPaddress>/tgi/control.tgi?<command >
IP adresou vaseho zafizeni nahradte fetézec <IP address>. Retézec <command>je vlastni pfikaz.

CGil prikazy:

hash=hash Zaslani zadosti o fetézec pro kryptované prihlaseni. Pfikaz vraci <html>hash </htm/>.

login=<p / ¢>:<user name>:<password> PrihlaSeni k zafizeni. Pfikazem login=plain zvolite
prihlaseni v nesifrované formé. Pro kryptované pfihlaseni zvolte ptikaz login=crypted. DalSimi parametry
pfikazu jsou pfihlaSovaci jméno a heslo. Navratové hodnoty jsou:

<html>555 FORBIDDEN</html> - Nejste pfihlaseni, nebo jste zadali Spatny prikaz.
<html>100 HELLO</htmI> - Uvitani po spravném prihlaseni.

<html>553 INVALID LOGIN</html> - Spatné zadané jméno / heslo.

<html>554 ALREADY LOGGED IN</html> - PrihlaSujete se, pfestoze jste jiz pfihlaseni.

quit= quit Odhlaseni ze systému. Navratova hodnota je <htm/>110 BYE</htm/>.
port=list / xxxx> Parametr list - vypiSe stav vystupu ve formatu <htm/>port1 port2 port3 port4
</html>, kde port1 az port4 jsou hodnoty 0 pro vypnuty a 1 pro zapnuty vystup. Parametr xxxx — je
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fetézec pro nastaveni portu. Misto znaku x zapiste 0,1,u nebo i obdobné jako u nastaveni portu pres
Telnet.

VSechny pfikazy je mozné zkracovat na jednotlivé znaky. Mozné zkratky pfikaz( jsou zvyraznény
tuéné. Napriklad pfikaz port=list 1ze zkratit na p=I.

5.4 Manualni ovladani

Zafizeni je mozné kromé ovladani pres pocita¢ ovladat také Ctyrmi tlacitky na ¢elnim panelu. Pro zap-
nuti nebo vypnuti daného vystupu stisknéte tlaCitko na dobu 2 vteriny. Pokud byl vystup vypnuty, zapne
se, pokud byl zapnuty, naopak se vypne. Tlacitka odpovidaji vystuptim 1-4, odleva doprava.

5.5 Stavove LED diody

Stavové diody na zafizeni slouzi k informaci uzivatele nejen o stavu vystupu ale také k predani nékterych
informaci o stavu systému. Zelené led diody podavaji informaci o aktualnim stavu vystupu. Pokud diody
1-4 sviti zelend, port je zapnut. Pokud zelena u pfislu$né diody nesviti, vystup je vypnut. Cervené led
diody slouzi k informaci uzivatele o riznych stavech zafizeni. Mozné jsou nasleduijici stavy:

e Cervena LED 1 sviti - inicializace sitového rozhrani, pokud ziistane po zapnuti svitit, neni sit
dostupna.

e Cervena LED 2 sviti - odesilani pozadavku na DHCP

e Cervena LED 3 blika - probiha upgrade fw

e Cervena LED 4 sviti - zafizeni je v reZimu upgradu fw

5.6 Odstranovani potizi

5.6.1 Reset do tovarniho nastaveni

Pokud nastane situace, Zze zapomenete heslo, je mozné provést reset do tovarniho nastaveni. Ten
provedete podrzenim tlaCitka 1 a 2 pfi zapnuti zafizeni. Tlacitka podrzte, dokud zafizeni nepipne.
Béhem resetu se rozsviti vSechny led diody ¢ervené. Jakmile probéhne reset, diody zhasnou.

5.6.2 Problém s upgradem firmwaru

Pokud nastane problém pfi upgradu firmwaru (napfiklad vypadky na siti, nebo vypnuti zafizeni pred
dokoncenim updatu), je mozné zfizeni vynucené spustit v rezimu upgradu firmwaru. To provedete
stisknutim tlacitka ¢. 4 béhem zapnuti zarizeni. TlaCitko podrzte, dokud zafizeni nepipne. Poté se v
prohlizeCi pripojte na IP adresu zafizeni. PokraCujte vlozenim souboru s firmwarem dle kapitoly 5.2.5.
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5.6.3 Vymeéna pojistky

Pokud NETIO-230B prestane pracovat a nesviti hlavni vypinac, je mozné ze doslo k prepaleni pojistky.
Nez zaénete s vlastni vyménou pojistky, zkontrolujte zda je NETIO-230B VYPNUTE a ODPOJENE OD
SITE. Odpojte také vdechna zafizeni pfipojena na vystupy.

Pfi vyméné pojistky postupujte tak, ze vysSroubujete drzak pojistky (idealné pomoci plochého
Sroubovaku). Pojistku vzdy vymeénujte za novou stejného typu (250V 10A typ F). Po vloZeni spravné
pojistky opét plastovy drzak zasunte zpét a zasroubuijte. Zapojte napajeci kabel a zkuste zafizeni zap-
nout. Nez opét pripojite vSechna zafizeni na vystupy, ovérte, zda prepaleni pojistky nebylo zplsobeno
zavadou na pripojeném zafizeni.

6 Odpovédnost

Vyrobce nenese odpovédnost za jakékoliv technické nebo typografické chyby v uzivatelském navodu
a vyhrazuje si pravo na provedeni zmén v produktu a navodu bez predchoziho upozornéni. Vyrobce
neposkytuje zaruky jakéhokoliv druhu ss ohledem na informace obsazené v tomto dokumentu, ani na
pripadné odvozené zaruky prodejnosti, ¢i vhodnosti pro konkrétni pouZziti.

Webova stranka: http://www.koukaam.se
E-mail: info@koukaam.se
echnicka podpora: support@koukaam.se
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